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Doldurulmus degerlendirme formunuzu guvenlik etiketi portalina géndererek

okulunuzdaki guvenlik durumunu analiz etmek i¢in dnemli bir adimi tamamladiniz. Tebrikler.
Latfen

e-Guvenliginizi daha da iyilestirmek igin neler yapabileceginizi goérmek igin Eylem Planinizi
dikkatlice okuyun. Okul Eylem Plani, 3 temel alana bélinmus yararli ipuglari ve yorumlar sunar:
altyapi, politika ve uygulama.

Altyapi

Teknik glivenlik

ICT hizmetlerinizin duzenli olarak gdzden gecirilmesi, gincellenmesi ve artik kullaniimiyorsa
kaldirilmasi iyi bir uygulamadir.

Okul sisteminiz bir guvenlik duvari ile korunmaktadir. Guvenlik duvarinin saglanmasinin ve
yonetiminin gerektigi sekilde ve gerektiginde duzenli olarak gézden gegirildiginden ve
guncellendiginden emin olun.

Ogrenci ve personelin teknolojiye erigimi

Okulunuzda bilgisayar laboratuvarlarinin kolayca rezerve edilebilmesi iyidir. Diger dijital
cihazlari derslere entegre etme secenegini distnin, ¢inku bunlari kullanmak, yeni
medyayla ilgilenirken 6grenciler igin en iyi uygulamayi saglar. Guvenlik konularinin da
tartisildigindan emin olun.

TUm personel ve 6grencilerin okulunuzdaki USB bellekleri kullanmasina izin verilir. Bu iyi bir
uygulamadir ve Kabul Edilebilir Kullanim Politikaniz, tum ¢ikarilabilir medyanin okul
sistemlerinde kullanilmadan once kontrol edilmesini sart kogsmalidir. Tum guvenlik
hususlarini kapsadiginizdan emin olmak i¢in www.esafetylabel.eu/group/community/use-of-
removabledevices adresindeki ¢ikarilabilir cihazlarin kullanimi hakkindaki bilgi formunu
kontrol edin.

Cep telefonlarina iliskin politikanin okul genelinde tutarli bir sekilde uygulanmasini saglayin.
Su linke bir g6z atin Okulda Cep Telefonlarinin Kullanimi hakkinda bilgi sayfasi
(www.esafetylabel.eu/group/community/using-mobile-device-inschools).

Veri korumasi

» Okulunuzun, 6zellikle tasinabilir cihazlar olmak Uzere cihazlarin korunmasinin énemi
konusunda egitim materyalleri saglamasi iyidir. Litfen bunlari bagkalariyla da paylasin.
Ayrica, malzemelerinizin en son teknoloji ile uyumlu oldugundan emin olmak icin duzenli
olarak gozden gegirildiginden emin olun.

» Okulunuz igin, belirli okul kayitlarinin nasil saklandigini, arsivliendigini ve imha edildigini
ayrintili olarak anlatan bir saklama plani vardir. Bu gok iyi. Planin izlendiginden emin olun
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ve Veri Koruma Yasasi ve diger ilgili mevzuatla ilgili olmasini saglamak i¢in duzenli
olarak gézden gegirin. Daha fazla bilgi igin ilgili bilgi formunu kontrol edin.

Yazilim lisanslama

» Sorumlu personelin kurulu yazihm ve lisans durumlarindan tamamen haberdar olmasi
iyi bir uygulamadir.

» Tum personelin yeni yazilim satin alma prosedurunden haberdar oldugundan ve tim
lisanslarin onlari kullanacak 6grenci ve personel sayisina uygun oldugundan emin olun.
Wikipedia'daki Son kullanici lisans s6zlesmesi bolimu, hukim ve kosullari anlamak ve
yazilim s6zlesmelerini kargilastirmak icin yararli bilgiler saglayacaktir.

> Yeni yazilimin kurulumu i¢in sahip oldugunuz etkili stregler hakkinda tim yeni
personele bilgi veriimesini saglamak dnemlidir. Bu, sistemlerinizin gavenliginin
korunabilecegi ve personelin 6gretme ve 6grenmeye yardimci olacak yeni yazilim
uygulamalarini deneyebilecegdi anlamina gelir.

BT yonetimi
Politika

Kabul Edilebilir Kullanim Politikasi (AUP)

> Diger okul politikalari gézden gegcirilirken, e-Guvenlik'in kapsadigi ¢ok cesitli konulari
g6z 6nunde bulundurarak e-Gulvenlik'e atifta bulunmanin uygun olup olmayacagini
dusunun.

Raporlama ve Olay Yonetimi

» 'Okul disinda meydana gelen g¢evrimigi olaylara' iligkin politikayl daha agik hale getirin
ve Okul Politikasi ve Kabul Edilebilir Kullanim Politikasi araciligiyla herkese acikga
iletiimesini saglayin. Okullarin birbirlerinin stratejilerini paylasmasina ve onlardan
ogrenmesine olanak sagladigindan, Olaylari ele alma formunda
(www.esafetylabel.eu/group/teacher/incidenthandling) olaylari isimsiz olarak
belgelemeyi unutmayin.

> Ogretmenleriniz (siber) zorbali§i nasil taniyacaklarini ve tstleneceklerini bilir.
Ogrenciler ve ebeveynler arasinda da farkindalik yaratmanin yollarini diistinin.
Daha fazla bilgi icin e-Glvenlik bilgi formuna g6z atin.

» Tum personel, potansiyel olarak yasa disi olabilecek materyallerle ilgilenme
prosedurine asina mi? Bu tur bir vakada genel sorumluluk alan okul kidemli liderlik
ekibinden belirlenmis bir kisi var mi? Prosedirin Okul Politikasinda tim personele
ve Kabul Edilebilir Kullanim Politikasinda personel ve 6grencilere agik bir sekilde
iletiimesi gerekir. Yasadisi oldugundan suphelenilen igerigi ulusal INHOPE yardim
hattiniza bildirmeyi unutmayin. (www.inhope.orq)

Personel politikasi

> Yeni personel de dahil olmak Uzere tum personelin gevrimic¢i davraniga iligkin
politikadan haberdar olmasini saglayin. Bu, personel toplantilarinda duzenli olarak
tartigilan ve Okul Politikasinda ve Kabul Edilebilir Kullanim Politikasinda personel ve
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ogrencilere acgikca iletilen bir konu olmalidir. Her iki belgeyi de gerektigi gibi duzenli
olarak inceleyin ve glncelleyin.

Ogrenci alistirmasi / davranisi

> Ogrencilerin, e-Guvenlik konusunu tartisirken, giinliik yasamlarinda olup bitenlere
dayali olarak, mufredat digi ve mufredat digi olsun, okul etkinliklerini sekillendirme
olanagina sahip olmalari iyidir. Bu sekilde daha mesgul olacaklar ve 6gretmenin
gercek yasam sorunlarini tanimasina da olanak taniyor.

Ogrenciler igin elektronik iletisim ydnergeleri Kabul Edilebilir Kullanim Politikasinda
acikca belirtilmelidir. Okul capinda standartlar belirlenmezse 6grenciler arasindaki
iletisim hizla bozulabilir ve bu da siber zorbalik gibi olaylara yol agar. Etkili, sorumlu
iletisim hakkinda bilgi edinmek de egitimin bir pargasi olmalidir. Okul mifredati, her
geng igin gerekli bir yeterliliktir. Uygulamak istediginiz standartlari tanimlamak igin
bunu bir personel toplantisinda tartisin.

Okulunuzun, 6grenci davranislari i¢in olumlu ve olumsuz sonuglara dair okul gapinda
bir yaklagimi vardir. Bu iyi bir uygulamadir, lutfen politikanizi e-Guvenlik portalinin
Okulum alani araciligiyla paylasin, bdylece diger okullar da ondan 6grenebilir.

Cevrimigi okul varhigi

Ogrencilerin, ebeveynlerin ve personelin fotograflarini cekmeye iligkin politikay1 gézden
gegirin ve son gelismeleri yansitip yansitmadigini kontrol edin. ideal olarak, politika
belirli teknolojiler yerine davranisa odaklanmalidir. Okulda fotograf ve video ¢cekme
ve yayinlama hakkindaki bilgi sayfasi (www.esafetylabel.eu/group/community/taking-
andpublishing-photos-and-videos-at-school) iyi bir baslangi¢c noktasi saglayacaktir.

Ogrencilerin okulun ¢evrimici varligi hakkinda geri bildirim vermesi iyidir. Tamamen
ogrenciler tarafindan yonetilen bir alan yaratmayi disinin. Medya okuryazarligi ve
ilgili konular hakkinda bilgi edinmek igin harika bir firsat. Ayni zamanda bir es destek
aginin kurulmasina da yardimci olabilir. E-GUvenlik Etiketi bilgi formunda hakkinda
daha fazla bilgi edinin.

Uygulama

E-Giivenlik Yonetimi

E-Gulvenlik'ten sorumlu atanmis bir personel tyesine sahip olmaniz iyi bir sey. Tim
paydas gruplarindan tyelerden olusan bir e-Guvenlik komitesine sahip olmanin
yararli olup olmayacagini disundn. Bu kisinin Okul Politikanizin gelistiriimesi ve
dizenli olarak gézden gecirilmesi slrecine dahil olmasini saglayin. Sadece
bilgilendiriimekle kalmamali, ayni zamanda bir olay meydana geldiginde Olay ele
alma formunu da doldurmalidir. www.esafetylabel.eu/group/teacher/incident-

handling

Teknoloji hizla gelisir. BiT'den sorumlu personelin yeni ézelliklerden ve risklerden
haberdar olmak icin dizenli olarak egitimlere ve / veya konferanslara gonderilmesi
iyi bir uygulamadir. Cevrimigi diinyadaki en son trendlerden haberdar olmak igin
Better Internet for Kids portalina gz atin.

Mufredatta e-Giivenlik
Cinsiyet yaziminin okul genelinde daha genis bir gevrimici glivenlik egitimine entegre

edilmesi iyi bir sey. Bu egitimin etkisini degerlendirebiliyor musunuz? Ogrencilerin
davranislarini degistirmelerine yardimci olur mu? Nereden biliyorsunuz?
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» Okulunuzda sosyal medyayi kullanirken ¢ocuklara ku¢uk yaslardan itibaren
sorumluluklar ve sonuglar hakkinda egitim verilmesi ¢ok iyi. Litfen herhangi bir kaynagi
kanit yikleme araci araciligiyla paylasin, Okulum alanindan da erigilebilir.

» Okulunuzdaki tum yil gruplarindaki tum 6grencilere e-Guvenlik hakkinda egitim
verilmesi iyi bir uygulamadir. Surekli degisen ihtiyaclari karsiladigindan emin olmak
icin mufredat hUkmunu duzenli olarak gézden gegirmek 6nemli olmaya devam
etmektedir. Bu turden bir mufredat inceleme sireciniz varsa, bunu okul profilinizde
yayinlarsaniz diger okullar icin faydali olacaktir. YUklemek igin Okul alaniniza gidin.

» Okulunuzda Siber Zorbalhgin mifredatta geng yastaki 6grencilerle tartisiimasi iyi bir
uygulamadir.
Mufredat digi etkinlikler

» Mufredat disi zamanlardan ne tur ek e-Guvenlik desteginden yararlanacaklarini gormek
icin ogrencilerden geri bildirim toplayin. Bunlarin bir kismini meslektaslarina
ulastirmaya dabhil olabilirler mi? Bunu yapmalarina yardimci olacak kaynaklari bulmak
icin e-Glvenlik Etiketi portalindaki kaynak bélimiini kontrol edin; Ogrencilerin okul
diginda cevrimici teknoloji www.esafetylabel.eu/group/community/pupils-use-of-online-
technologyoutside-school.

Destek kaynaklari

» Okulunuzda, 6grencilerin e-Guvenlik danigsmanlari olmaya aktif olarak tesvik edilmesi
harika. Bu agi guclendirmeye yonelik yaklagsiminizi, forum veya okulunuzun profil
sayfasi araciliiyla e-Guvenlik Etiketi web sitesinde diger 6gretmenlerle paylasmak
isteyebilirsiniz, boylece bagkalari da bunu kopyalayabilir.

» Diger okul hizmetlerinin e-Guvenlik konularina dahil oldugunu bilmek iyidir (6rn.
Danismanlar, psikologlar, okul hemsiresi). Okul Politikanizin gelistiriimesine ve duzenli
olarak g6zden gecirilmesine katkida bulunmaya da davet ediliyorlar mi? Okulunuzda
bunun nasil yoénetildigiyle ilgili bir vaka calismasini e-Gulvenlik Etiketi proje web
sitesindeki okulunuzun profil sayfasinda vyayinlayin, bdylece digerleri sizin
deneyimlerinizden ogrenebilir.

Personel egitimi

» Tum personelin e-Guvenlik konularinda dizenli egitim almasi égrencileriniz icin gercek
bir fayda saglayacaktir. Egitimin orta ve uzun vadeli faydalari hakkinda personelden geri
bildirim almaya devam edin ve www.esafetylabel.eu/group/community/suggestions-for-
onlinetraining-courses adresindeki egitim kurslarina yonelik 6nerileri gérmek igin
eSafety Label portalina basvurun.

Gonderdiginiz Degerlendirme Formu biyuk bir soru havuzundan olusturulmustur. Ankette belirtiimeyen
alanlarda e-Guvenligi iyilestirip iyilestirmediginizi bilmek de bizim icin yararldir. Bu tir degisikliklerin kanitini,
e-Glvenlik Portalinin  Okul alanim bdlimundeki Kaniti ylkle yoluyla yikleyebilirsiniz.  Unutmayin,
Degerlendirme Formunun doldurulmasi Akreditasyon Sirecinin sadece bir pargasidir, ¢unki kanitlarin
yuklenmesi, Forum araciligiyla baskalariyla goériismeleriniz ve saglanan sablonda olaylarin raporlanmasi da
hesaba katilr.
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